
ಸಲಹೆ

ಆದಾಯ ತೆರಿಗೆ ಇಲಾಖೆಯಿಂದ ಬಂದ ನಕಲಿ ಸಂದೇಶಗಳ ಬಗ್ಗೆ ಎಚ್ಚರದಿಂದಿರಿ



ಅಂತಹ SMS ಸ್ವೀಕರಿಸಿದ ನಂತರ ಏನು ಮಾಡಬೇಕು?



I
ಆದಾಯ ತೆರಿಗೆ ಇಲಾಖೆಯಿಂದ ಕಳುಹಿಸಲಾಗಿದೆ ಎಂದು ಹೇಳಿಕೊಳ್ಳುವ ಇಮೇಲ್ ಅಥವಾ SMS ಅನ್ನು
ನೀವು ಸ್ವಿಕರಿಸಿದಲ್ಲಿ, ನೀವು ಅದಕ್ಕೆ ನೇರವಾಗಿ ಪ್ರತ್ಯುತ್ತರಿಸಬಾರದು.

ಯಾವುದೇ ಲಗತ್ತುಗಳನ್ನು ತೆರೆಯುವಾಗ ಬಹಳ ಜಾಗರೂಕರಾಗಿರಿ, ಏಕೆಂದರೆ ಅವುಗಳು ನಿಮ್ಮ ಕಂಪ್ಯೂಟರ್
ಅಥವಾ ಮೊಬೈಲ್ ಫೋನ್ಗೆ ಸೋಂಕು ತರಬಹುದಾದ ದುರುದ್ದೇಶಪೂರಿತ ಕೋಡ್ ಅನ್ನು ಹೊಂದಿರಬಹುದು.

ದುಷ್ಕರ್ಮಿಗಳು ಆದಾಯ ತೆರಿಗೆ ಇಲಾಖೆಯಿಂದ
ಬಂದವರೆಂದು ಹೇಳಿಕೊಳ್ಳುವ ಫಿಶಿಂಗ್ ಲಿಂಕ್ಗಳೊಂದಿಗೆ
ಮೋಸದ ಸಂದೇಶಗಳನ್ನು ಕಳುಹಿಸುತ್ತಿದ್ದಾರೆ ಮತ್ತು
ಮರುಪಾವತಿಗಾಗಿ ಬ್ಯಾಂಕ್ ಖಾತೆ ವಿವರಗಳನ್ನು
ಪರಿಶೀಲಿಸಲು ಫಿಶಿಂಗ್ ಲಿಂಕ್ ಅನ್ನು ಕ್ಲಿಕ್ ಮಾಡುವಂತೆ
ಸಂದೇಶ ನೀಡಿರುತ್ತಾರೆ. ಈ ಸಂದೇಶಗಳು ಬಳಕೆದಾರರನ್ನು
ಆದಾಯ ತೆರಿಗೆ ಮತ್ತು ಫೈಲಿಂಗ್ ವೆಬ್ಸೈಟ್ಗೆ ಹೋಲುವ 
 ಮರುನಿರ್ದೇಶಿಸಬಹುದಾದ ಲಿಂಕ್ ಅನ್ನು ಒಳಗೊಂಡಿರುತ್ತವೆ
ಅಥವಾ ಸ್ಕ್ಯಾಮ್ಸ್ಟರ್ಗಳು ಕಳುಹಿಸಿದ ಫಿಶಿಂಗ್ ಲಿಂಕ್ ಅನ್ನು
ಕ್ಲಿಕ್ ಮಾಡಿದಾಗ, ಬಳಕೆದಾರರ ಹೆಸರುಗಳು, ಪಾಸ್ವರ್ಡ್ಗಳು,
ಕ್ರೆಡಿಟ್ ಕಾರ್ಡ್ ವಿವರಗಳಂತಹ ಸೂಕ್ಷ್ಮ ಮಾಹಿತಿಯನ್ನು
ಸಲ್ಲಿಸಲು ವ್ಯಕ್ತಿಯನ್ನು ಕೇಳಬಹುದು. ಇತ್ಯಾದಿ




ಇಮೇಲ್ ಅಥವಾ SMS ನಲ್ಲಿ ಕಳುಹಿಸಲಾದ ಯಾವುದೇ ಲಿಂಕ್ಅನ್ನು ಕ್ಲಿಕ್ ಮಾಡುವಾಗ ಜಾಗರೂಕರಾಗಿರಿ
ಮತ್ತು ನಿಮ್ಮ ಬ್ಯಾಂಕ್ ಖಾತೆ, ಕ್ರೆಡಿಟ್ ಕಾರ್ಡ್ ವಿವರಗಳಂತಹ ಮಾಹಿತಿಯ ಗೌಪ್ಯತೆಯನ್ನು
ಬಹಿರಂಗಪಡಿಸಬೇಡಿ.

ತೆರಿಗೆ ಮರುಪಾವತಿ ಸ್ಥಿತಿಯನ್ನು ಪರಿಶೀಲಿಸಲು, ಆದಾಯ ತೆರಿಗೆ ಇ-ಫೈಲಿಂಗ್ ವೆಬ್ಸೈಟ್ನಲ್ಲಿ  ಲಾಗ್-ಇನ್
ಮಾಡುವುದು ಉತ್ತಮ ಆಯ್ಕೆಯಾಗಿದೆ.

ಆತ್ಮೀಯ ಸರ್, ನಿಮಗೆ ರೂ.15,490/
ಆದಾಯ ತೆರಿಗೆ ಮರುಪಾವತಿಯನ್ನು
ಅನುಮೋದಿಸಲಾಗಿದೆ, ಶೀಘ್ರದಲ್ಲೇ
ಮೊತ್ತವನ್ನು ನಿಮ್ಮ ಖಾತೆಗೆ ಜಮಾ
ಮಾಡಲಾಗುತ್ತದೆ. ದಯವಿಟ್ಟು ನಿಮ್ಮ
ಖಾತೆ ಸಂಖ್ಯೆ 5xxxxxx4678 ಅನ್ನು
ಪರಿಶೀಲಿಸಿ. ಇದು ಸರಿಯಾಗಿಲ್ಲದಿದ್ದರೆ,
ದಯವಿಟ್ಟು ಕೆಳಗಿನ ಲಿಂಕ್ಗೆ ಭೇಟಿ
ನೀಡುವ ಮೂಲಕ ನಿಮ್ಮ ಬ್ಯಾಂಕ್ ಖಾತೆ
ಮಾಹಿತಿಯನ್ನು ನವೀಕರಿಸಿ:
https://bit.ly/abcdefg
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